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1 Einfiihrung

symMconN

fovuv:- \23

nocean  1-Wire  IPS-868
http://symbox.local o o o o

SVMCQN

Symeon Connect

Die SymBox ist die Komplettlosung fiir Thre Hausautomation. Die SymBox wird in Thr
bereits vorhandenes Netzwerk integriert. Uber den Browser kénnen Lizenz, Backup & Re-
store, Fernzugriff sowie Systemeinstellungen verwaltet und zur Diagnose auf Log-Dateien
zugegriffen werden

Die SymBox greift mittels IP-Symcon auf die jeweiligen IP-Gateways der verwendeten
Systeme zu und ist gleichzeitig die zentrale Steuerung der Visualisierung. Die mitgelieferte
IP-Symcon Verwaltungskonsole erlaubt das Einrichten einer personalisierten Hausautoma-
tion.




2 Aufbau und Anschluss der SymBox

Die SymBox wird im praktieschen, 4 TE breitem Gehduse geliefert mit einem TS35
Hutschienen-Klemme auf der Riickseite und kan somit einfach im Schaltschrank instal-
liert werden.

2.1 Lieferumfang

e SymBox mit Hutschienen-Klemme
¢ Systemklemmenstecker

e Schnellstartanleitung

2.2 Benotigte Komponenten

e FEin 5W-Netzteil *
o Ein LAN-Kabel (RJ45)

o Ein zweiadriges Kabel zur Stromversorgung (5V bei einer schwarzen Klemme (Sym-
Box Revision 2015); 5-24V bei einer griinen DC-Buchse (SymBox"*° ab Revision
2017); 24V bei einer griinen DC-Buchse und Metallgehduse (SymBox Pro ab Revi-
sion 2022))

fachkraft durchgefiihrt werden, andernfalls besteht Brandge-
o fahr oder Gefahr eines elektrischen Schlages!

Q Arbeiten am Schaltschrank diirfen nur durch eine Elektro-

2.3 Aufbau

Es wird empfohlen die SymBox in einem Schaltschrank auf einer T'S-35-Hutschiene zu be-
festigen. Dafiir werden 4 TE Platz benétigt. Zu Kommunikation mit der SymBox ist ein
LAN-Kabel mit RJ45 Anschluss in den Schaltschrank zu verlegen. Bei den Arbeiten ist
das VDE- Vorschriftenwerk (u.a. Abstand der SymBox zu spannungsfithrenden Teilen) zu
beachten. Alternativ kann die SymBox auch an einem anderen Ort ohne Hutschienenmon-
tage aufgebaut werden.

2.3.1 Montieren auf Hutschiene

Um die SymBox auf eine Hutschiene anzubringen, muss zunéchst der untere Teil der
Hutschienen-Klemme mit der unteren Kante der Hutschiene ausgerichtet werden.
Achtung: Die Feder der Hutschienen-Klemme muss sich hinter der unteren
Hutschienen-Kante befinden!

Hiernach die SymBox nach Oben driicken, dies driickt die Feder zusammen. Die obere
Kante der Hutschienen-Klemme sollte nun in die obere Kante der Hutschiene einklicken.
Die SymBox ist nun auf der Hutschiene angebracht.

*Ein 1 TE Hutschienen-Netzteil kann separat bestellt werden




2.3.2 Abmontieren von Hutschiene

Um die SymBox von der Hutschiene zu entfernen, muss diese zundchst nach Oben gedriickt
werden, dies driickt die Feder der Hutschienen-Klemme zusammen. Die SymBox sollte sich
so ca. 2-3mm nach Oben bewegen lassen. Wéahrend Druck nach Oben ausgeiibt wird, den
Oberen Teil der SymBox von der Hutschiene, nach Vorne wegdrehen. Die SymBox sollte
nun leicht von der Hutschiene zu entfernen sein.

2.4 Anschluss

Nach Anschluss der Stromversorgung und des Netzwerkkabels ist die SymBox bereit zur
Software Installation.




3 Installation der SymBox

Nach korrektem Anschliefen der SymBox dauert es einen kurzen Moment bis diese im
Netzwerk erreichbar ist.

Die SymBox besitzt ein Webinterface, welches iiber einen Browser erreichbar ist. Dazu
muss in der Adresszeile nur “symbox.local/” eingetragen werden und es offnet sich fol-
gende Seite:

SymQOS

1} WILLKOMMEN
Cw= LIZENZ m
¥T) EINRICHTEN

i‘ UPDATE Vielen Dank, dass Sie die SymBox mit IP-Symcon als Mittelpunkt lhrer Hausautomation
gewihlt haben. Wir werden Sie nun in einigen einfachen Schritten durch die Installation
fithren.

Driicken Sie auf "Weiter" um fortzufahren.

§5% EINSTELLUNGEN

&» suppoRT

Mit “WEITER” beginnt die Einrichtung des SymOS, dem Betriebssystem der SymBox.




3.1 Lizenz einrichten

Der erste Schritt ist die Eingabe der Softwarelizenz um die SymBox zu aktivieren. Dazu
muss die bei der Bestellung verwendete E-Mail Adresse und die Lizenzdatei eingetragen
werden. Der Lizenzname kann der E-Mail, welche die Lizenzdatei enthéilt, entnommen
werden.

1 WILLKOMMEN

C= LIZENZ C=
¥D

< Bitte geben Sie lhren Lizenz-Benutzernamen und lhre Lizenzdatei an.

Lizenz-Benutzername (Email-Adresse)

max.mustermann@provider.de

Lizenzdatei

| Datei auswahlen | licence.txt

AKTIVIEREN




3.2 Einrichtung

Hier kann ausgewahlt werden, ob IP-Symcon frisch aufgesetzt, oder auf ein zuvor erstelltes
Backup zuriickgegriffen werden soll.

Bei dem Wiederherstellen eines Backups werden nur Einstel-
lungen, Skripte, Medien und Datensitze der Datenbank von IP-
Symcon wiederhergestellt. Einstellungen der SymBox bleiben

o
davon unberiihrt.

£ WILLKOMMEN

Cs= LIZENZ @

¥T) EINRICHTEN
<& @ Einrichten als neues System
=

O Wiederherstellen aus einem Backup

QO Wiederherstellen aus einer Datei

m

i
m
X

Nach erfolgreicher Einrichtung wird noch auf Updates iiberpriift.




3.3 Update von IP-Symcon

Nach der erfolgreichen Uberpriifung der Lizenz und Aktivierung der SymBox wird IP-
Symcon auf die neuste Version aktualisiert. Uber diesen Meniipunkt kann spéter auf die
jeweils aktuelle IP-Symcon Version geupdatet werden.

SymOS

£ WILLKOMMEN

C= LIZENZ 6

—_
¥1) EINRICHTEN

<& UPDATE SymOs Aktuell

IP-Symecon Aktuell

¢°% EINSTELLUNGEN

&P suPPORT

Mit “WEITER” wird die aktuelle IP-Symcon Version angezeigt. Ein erneutes betétigen
von “WEITER” startet die Installation.

Bei erfolgreichem Abschluss aller Updates ist die SymBox, nach einem automatischen
Neustart, einsatzbereit und kann im vollen Umfang genutzt werden.




4 Laufender Betrieb

Auf der Ubersichtsseite befinden sich relevante Links zur weiteren Nutzung der SymBox.
Hier kann auch die Vewaltungskonsole zur Einrichtung von IP-Symconheruntergeladen und
gestartet werden.

SymQOS

) WILLKOMMEN
Ow LIZENZ m IP-Symcon lauft
¥T) EINRICHTEN
Herzlichen Gluckwunsch! Ihre SymBox ist vollsténdig eingerichtet. Sie kénnen nun die

2 UPDATE Verwaltungskonsole &ffnen, um Ihr IP-Symcon zu konfigurieren. Nach der Konfiguration
steht Ihnen direkt die WebFront Visualisierung zur Verfiigung.

Q ®

Verwaltungskonsole Visualisierung
offnen offnen

Werfen Sie einen Blick auf unsere Dokumentation oder unsere Community Hilfe um
sofort einfach in IP-Symcon einzusteigen.

@ {2 &

Support Einstellungen Dokumentation Community Hilfe

¢5% EINSTELLUNGEN

& supPoRT
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4.1 Verwaltungskonsole

Um angeschlossene Geréte zu verwalten und die Visualisierung einzurichten kann die Ver-
waltungskonsole genutzt werden. Diese kann aus dem SymOS-Startscreen iiber:
“Verwaltungskonsole 6ffnen” aufgerufen werden und &ffnet sich ebenfalls im Browser.
Nachdem die Seite geladen wurde, 6ffnet sich die Haupt-/Widgetseite ihres IP-Symcon
Servers. Von hier aus kann das System vollstdndig eingerichtet werden.

O-E Objektbaum e Lizenzinformation

B Ealbegonien

[r——— {9 Liuft bis 01.01.2020
C Variablen 52/ 1000
I s € WebFronts  1/5

9 Ort 0 Dokumentation

Ihr Ort ist noch nicht konfiguriert Tipp des Tages
Sobald Ihr Crt eingestellt ist konnen Ereignizse konnen deakfiviert werden, wenn
zusatzliche Variablen verwendet werden, sie nicht bendtigt werden.

welche ortsspezifische Informationen wie den
Zeitpunkt des Sonnenuntergangs )
bersitsizlien Hilfe

e ]
()
]
m
m
w
5]

V' Visualisierung

WebFront A 0=

Widgets verwalten
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4.1.1 Pro Konsole

Alternativ kann die Pro-Konsole verwendet werden.
Diese kann im Download-Bereich fiir verschiedene Betriebsysteme Heruntergeladen werden.

Verbindungsassistent ' enneuT sucken

Server

Symcon Demo 2 Letzter Zugriff: 20.01.2025, 09:36 =
= Version: 8.0
Addresse: 172.17.31.2:3777
Q Developer Letzter Zugriff: 04.12.2024, 12:49
Version: Developer

Addresse: Dieser Computer

@M Niels Testwiese Letzter Zugriff: Nie
L Version: 8.0
Addresse: 172.17.31.55:3777

‘ IP-Symcon Letzter Zugriff: Nie
Version: 8.0
Addresse: 172.17.31.112:3777
mM |P-Svmcon | etzter Zuariff: Nie v

VERBINDEN =

Ist die bettreffende SymBox ausgewéhlt, lasst sich iiber das Dropdown-Menu in der rechten,
unteren Ecke eine Verbindung per SymOS Connect fir KNX bzw. LCN aufbauen:

| etzter Zugriff. Nie

Mit 5ymOS verbinden
Mit KNX verbinden
LI Mit LCN verbinden

VEREINDEN | w

Konfiguration seitens SymOS ist im Kapitel SymOS Connect fiir KNX / LCN beschrieben.

12



https://www.symcon.de/de/downloads/

4.2 Visualisierung

Die Kachel-Visualisierung ist die Visualisierung von IP-Symcon via Browser. Die Konfigu-
ration und Einrichtung kann der Dokumentation entnommen werden.

| Search Q| A

Energy optimizer e Energy distribution " PV system (Simulation) "

= Energy Storage X 7 as00w 74500 W a3, 8 w 4700w

v
i - Standby
= E-Vehicle o X £ £ 11040 W
= Heater | o X 100 % . &y ¢

‘ Energy Storage (Simulation) y

Consumption/Costs Ve \ E-Vehicle (Simulation) s

4 standby usage 4700 W 4 m => Desired charge level [~ F 52%
v/

(® cost per kwh e ] 569 € current charge level /7 100 %
ConsumeEnergy 0%) Grd

€ Total cost per year 23426.87 € 145’” w 4553 W 10211.5 W U Chargetype 3-phased

4.2.1 Webfront

Alternativ steht weiterehin die Webfront-Visualisierung zur verfiigung. Konfiguration und
Einrichtung dieser ist ebenfalls der Dokumentation zu entnehmen.

Zwischen der Kachel-Visualisierung und der Webfront-Visualisierung kann in der Ver-
walungskonsole im Objektbaum under "Visualisierung Instanzen'gewéhlt werden.

SYMCHN

WebFront
1> IP-Symcon Wetter (DWD) Donnerstag, 21. Seplember 2017 | 133232
Heute

WebFront

> Ruhiges Herbstwetter, in den Nachten und am Vormittag gebietsweise Nebel.

Heute Mittag und nachmittags scheint nach teils zaher Nebelaufiosung
Sud

13



https://www.symcon.de/service/dokumentation/komponenten/kachel-visualisierung/
https://www.symcon.de/de/service/dokumentation/komponenten/webfront-visualisierung/

4.3 Visualisierung Android & iOS

In den jeweiligen AppStores kann kostenfrei die IP-Symcon App geladen und mit iOS oder
Android Gerédten genutzt werden.

®© % .l58% @) 14:48 Blau® M & O % .ll58% @) 14:49

Q @ o & © < ... > Energy Optimizer

Energy distribution ¢

7450.0 W 1044.4 W 470.0 W
Solar E-Vehicle Standby

Consuménergy Storage (10000 %) Grid
1486.7 W 44652 W 10016.3 W

Energy optimizer Vs

= Energy Storage = X | 2 asoow

= E-Vehicle S X | 7 nosow

= Heater 1 = X | 2 100%
N

14




4.4 Einstellungen

In diesem Meniipunkt kénnen verschiedene Systemeigenschaften verdndert werden.

SymQOS
£ WILLKOMMEN {%
Cs LIZENZ
¥1) EINRICHTEN IP-Symcon
=, UPDATE e
Fernzugriff
om
om
Backup
SymOS
Sicherheit
(]
Connect

§5% EINSTELLUNGEN

€ SUPPORT

@

Zeitzone

(O
VPN

i

Netzwerk

>

Weiterleitung

15
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Sprache

Update-Kanal

©

Datum/Uhrzeit

B

Integrator




4.4.1 Fernzugriff

Uber die Funktion Fernzugriff kann ein Kennwort fiir die Konfiguration iiber die Verwal-
tungskonsole eingestellt werden. Zusétzlich wird dadurch der Zugriff von auflerhalb des
lokalen Netzwerks auf IP-Symcon erméglicht.

Q Sofern kein Passwort festgelegt wurde, ist ein Zugriff nur in-

° nerhalb des lokalen Netzwerks moglich.

{2} WILLKOMMEN
Cw LIZENZ O

¥1) EINRICHTEN

IP-Symcon mit Passwort schiitzen

=, UPDATE
Lizenz-Benutzername: max.mustermann@provider.de

Passwort

Passwort bestatigen

Ohne dem Passwortschutz kann nur innerhalb des selben lokalen Netzwerks auf IP-
Symcon zugegriffen werden.

4% EINSTELLUNGEN
JBERNEHMEN
€ supPORT
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4.4.2 Zeitzone

Hier kann die Zeitzone ausgewéahlt werden.

£ WILLKOMMEN

C= LIZENZ @

¥T) EINRICHTEN

Zeitzone

< UPDATE
== Europa/Berlin

§°% EINSTELLUNGEN
UBERNEHMEN
€p SUPPORT
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4.4.3 Sprache

Hier kann die Sprache von IP-Symcon eingestellt werden.

£ WILLKOMMEN

C= LIZENZ E

¥T) EINRICHTEN

Sprache auswahlen

< UPDATE
== Deutsch

§°% EINSTELLUNGEN
UBERNEHMEN
€p SUPPORT
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4.4.4 Backup

Hier kann ein Backup des momentanen IP-Symcon erstellt werden. Dieses kann, nachdem
die SymBox alle Inhalte zusammengesucht hat vom Browser als Backup.zip herunterge-
laden werden. Wenn eine Wiederherstellung notig werden sollte, kann dies im Meniipunkt
FEinrichten geschehen. Dort kann die Option “Wiederherstellen aus einem Backup” aus-
gewahlt werden. Es werden dabei alle Einstellungen, Skripte, Medien und Datensétze der
Datenbank von IP-Symcon gespeichert.

Es kénnen auch von anderen Systemen erstellte Backups eingespielt werden. Weitere In-
formationen befinden sich in der offiziellen Dokumentation unter: Backup erstellen

Es wird empfohlen regelmdssig Backups zu erstellen.

£} WILLKOMMEN

G LIZENZ o

¥U) EINRICHTEN

=, UPDATE Lokal
Name Datum GroBe Aktionen
21_09_2017_13_48_14.zip 21.9.17,13:48:14 2,63 KB i i

Es sind noch 2.904,05 MB von 3.084,76 MB verfiigbar.

4% EINSTELLUNGEN
BACKUP ERSTELLEN
€» SUPPORT
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https://www.symcon.de/service/dokumentation/datensicherung/backup-erstellen/

4.4.5 VPN

Die SymBox ermoglicht es, as VPN-Endpoint zu agieren.

Tailscale Eine einfach zu bedienende VPN-Losung ist Tailscale VPN, welches nativ von
der SymBox unterstiitzt wird. Hierzu muss in der Verwaltungskonsole, im Module-Store
das Tailscale-Modul heruntergeladen werden:

Module Store > Suche

Suche

tailscale

Tailscale VPN

Erlaubt das Einrichten von Tailscale VPN auf der
SymBox

In der Tailscale-Instance miissen nun durch einen Klick auf “Download” Tailscale installiert
und im Anschluss gestartet werden.

20



https://tailscale.com/

Es ist nun notwendig auf tailscale.com einen Account zu erstellen. Unter der URL
https://login.tailscale.com/admin/settings/keys muss nun ein Authentifizierungs-
Key erstellt werden. Dieser wird nun im Tailscale-Modul zur Authentifizierung hinterlegt:

Q Mit Tailscale authentifizieren

Auth Key
tskey-auth-kRNkytZeiZ1T1CNTRL-ewXWAAE

SCHLIESSEN AUTHENTIFIZIEREN

Der Auth-Key wird im Anschluss nicht mehr benétigt und muss auch nicht gespeichert
werden, 0.4.

21



https://login.tailscale.com/admin/settings/keys

Netzwerk Freigeben Damit Geréte hinter der SymBox im lokalen netzwerk iiber’s VPN
erreichbar sind, muss die “Advertise Routes”-Funktion eingerichtet werden. Hierbei muss
das lokale subnetz in CIDR-Notation eingetragen werden:

¢ Listenelement bearbeiten

Route

192.168.0.0/24

ABBRECHEN

Anschlielend muss die Konfiguration iibernommen werden und die SymBox neugestartet
werden.

Die Freigabe muss im Tailscale-Dashboard aktiviert werden. Hierzu muss auf:
https://login.tailscale.com/admin/machines die korrekte Maschine ausgewihlt wer-
den; dort bei den “Subnets” das Héckchen bei der betreffenden “Subnet route” anklicken
und speichern:

Edit route settings of symbox

> internet traffic through this

Cancel

22



https://login.tailscale.com/admin/machines

Weiterfithrende Anleitungen Tailscale VPN ist bei uns in der Modulreferenz eben-

falls dokumentiert: Tailscale VPN Dokumentation

Ein Video welches die Einrichtung des VPNs mittels Tailscale anschaulich macht, ist auf
unserem YouTube-Kanal verfiigbar: Youtube-Video zu Tailscale

Wireguard Fiir Experten ist es moglich eine Wireguard-Konfiguration auf der SymBox
in /mnt/system/.wireguard zu hinterlegen. Das tool wg um private keys zu generieren ist
auf der SymBox installiert.

Hierzu ist es notwendig, sich per SSH auf der SymBox einzuloggen und die Konfiguration
mittels Kommandozeilen-Tools vorzunehmen.

23



https://www.symcon.de/de/service/dokumentation/modulreferenz/tailscale-vpn/
https://www.youtube.com/watch?v=nOiR9pN83RQ

4.4.6 Updatekanal

Der Updatekanal (“Stable”, “Beta”, or “Testing”) bestimmt, welche Version via Update
auf die SymBox eingespielt wird.

Es ist nicht empfohlen diese Einstellung zu édndern. “Beta” und
“Testing” konnen noch Fehler beinhalten, welche sich noch in
der Entwicklung befinden. Aktuelle Informationen kénnen im

o
Forum nachgelesen werden.

£ WILLKOMMEN

Cs= LIZENZ E

¥T) EINRICHTEN

Kanal auswahlen

< UPDATE
== Stable

453 EINSTELLUNGEN
UBERNEHMEN
€p SUPPORT
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4.4.7 Sicherheit

Schiitzt das SymOS, die Konfigurationsoberfliche der SymBox, mit einem Passwort. Dieses
wird bei jedem 6ffnen der SymOS Oberflache abgefragt, bevor weitere Aktionen ausgefiihrt
werden konnen.

£} WILLKOMMEN

G LIZENZ @

¥U) EINRICHTEN

SymOS mit Passwort schiitzen
=, UPDATE

Passwaort

Passwort bestétigen

Wenn Sie lhr SymOS Passwort vergessen, muss die SymBox mit dem USB-Tool zur
Wiederherstellung auf die Werkseinstellungen zuriickgesetzt werden.

4% EINSTELLUNGEN
UBERNEHMEN
€» SUPPORT
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4.4.8 Netzwerk

Die SymBox kann mit zwei Optionen im Netzwerk angemeldet werden:

o DHCP (Standard): Die SymBox bekommt vom Netzwerk automatisch eine IP-Adresse
zugewiesen.

o IP-Adresse manuell setzen: Es kann die IP-Adresse, Subnetzmaske, das Standard-
gateway und die DNS Adresse manuell gesetzt werden.

Wenn an dieser Stelle ungiiltige Werte gesetzt werden, kann
Q die SymBox nicht mehr iiber das Netzwerk erreicht werden
und muss iiber das “RecoveryTool zur Wiederherstellung” auf

o
Werkseinstellung zuriickgesetzt werden!

Ab der Version 7.0 Steht eine weitere Moglichkeit die Netzwerkeinstellungen zu konfiguri-

eren zur Verfiigung, sollte die SymBox nicht {iber’s Netzwerk erreichbar sein.

£} WILLKOMMEN

G LIZENZ ! I !

¥U) EINRICHTEN

< UPDATE O pHep
@® IP-Adresse manuell setzen

IP-Adresse

192.168.1.10

Subnetzmaske

255.255.255.0

Gateway

192.168.1.1

DNS
8.8.88

4% EINSTELLUNGEN
UBERNEHMEN
€» SUPPORT
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4.4.9 Datum und Uhrzeit

Das Datum und Uhrzeit kann in diesem Menii angepasst werden. Entweder es erfolgt
automatisch iiber NTP Server oder kann manuell konfiguriert werden.

1 WILLKOMMEN

Cs= LIZENZ ®

¥1) EINRICHTEN

<7 UPDATE @ Automatisch (NTP)
Server 1

0.pool.ntp.org

Server 2

1.pool.ntp.org

Server 3

2.pool.ntp.org

Server 4

3.pool.ntp.org

QO Manuelle Konfiguration

Diese Einstellungen beriicksichtigen die konfigurierte Zeitzone: "Europa/Berlin”.
(Andern)

§o% EINSTELLUNGEN

UBERNEHMEN

&» suPPORT
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4.4.10 Connect

Das SymOS Connect erméglicht den Zugriff auf das SymOS von auflerhalb. Dies ist ohne
eine aktive Subskription jederzeit moglich.

Das SymOS Connect funktioniert nur wenn ein

p4 Fernzugriff-Kennwort gesetzt wurde.

SymQOS

£} WILLKOMMEN :

Csn LIZENZ
¥T) EINRICHTEN [ symOS Connect aktivieren

.i. UPDATE SymOS Connect gibt jederzeit Zugriff auf die SymBox iiber die Cloud!

§5% EINSTELLUNGEN

& SUPPORT
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Connect fiir KNX: Um SymOS Connect fiir KNX zu aktivieren, muss in dem betref-
fendem Feld das KNX/IP-Interface eingetragen werden:

O

SymOS Connect (KNX) aktivieren

KNX/IP Interface Host
172.17.31.53

SymOS Connect (KNX) gibt jederzeit Zugriff auf KNX iiber die Cloud!

Sicherzustellen ist, dass hier die IP-Adresse des gewiinschen KNX /IP-Tunnels des KNX /IP-
Interfaces verwendet wird.

Um die Verbindung zu SymOS Connect fliir KNX herzustellen, ist es notwendig ebendiese
iiber die Pro-Konsole auszuwéhlen. Siehe hierzu den bettreffenden Abschnitt im Kapitel
“Verwaltungskonsole”
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Connect fiir LCN: Wie oben beschrieben bei KNX, verhélt es sich analog bei LCN und
dem PCHK-Interface:

O

SymOS Connect (LCN) aktivieren
PCHEK Interface Host

172.17.31.199

SymOS Connect (LCN) gibt jederzeit Zugriff auf LCN iiber die Cloud!

Sicherzustellen ist, dass hier die IP-Adresse des LCN-PKE, bzw. des PCN-Visu Kop-
pelmoduls verwendet wird.

Um die Verbindung zu SymOS Connect fiir LCN herzustellen, ist es notwendig ebendiese
iiber die Pro-Konsole auszuwéhlen. Siehe hierzu den bettreffenden Abschnitt im Kapitel
“Verwaltungskonsole”
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4.4.11 Weiterleitung

Bei aktivierter Weiterleitung wird tiber http://symbox.local/ nicht das SymOS aufgerufen
sondern direkt die Visualisierung angezeigt. Um nach Aktivierung der Weiterleitung zur

SymOS-Oberfliche zu gelangen, kann der Pfad http://symbox.local/7enable genutzt

werden.

SymQOS

)} WILLKOMMEN
C= LIZENZ ()

¥T) EINRICHTEN

> [ weiterleitung zum WebFront aktivieren
UPDATE
s

Die Weiterleitung iiberspringt SymOS und offnet direkt das WebFront. (Dies betrifft
nicht SymOS Connect). Um wieder Zugriff zum SymOS zu bekommen offnen Sie bitte
die SymOS Seite mit einem Parameter z.B. http://symbox.local/?enable

¢5% EINSTELLUNGEN

& supPoRT
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http://symbox.local/
http://symbox.local/?enable

4.4.12 Integrator

Integratoren haben die Moglichkeit im Loginscreen eine Nachricht mit moglichen Kon-
taktdaten und Infos anzeigen zu lassen. Hierzu muss erstens das SymOS mithilfe vom
Fernzugriff mit einem Passwort geschiitzt und eine Nachricht verfasst sein.

Weitere Hilfsmoglichkeiten werden in der Dokumentation, unserer Community oder durch
unsere Experten im Rahmen des Premium Supports zur Verfiigung gestellt.

£ WILLKOMMEN

C= LIZENZ E

¥0) EINRICHTEN

< UPDATE Integratornachricht
- Anlage wurde in Betrieb genommen von:

Max Mustermann
Symoon GmbH
Willy-Brandt-Allee 31b
D-23554 Lubeck

Filr Wartung & Service erreichen Sie uns unter >

Diese Nachricht wird unterhalb der Passworteingabe des Login-Dialogs angezeigt. Eine
leere Nachricht deaktiviert diese Anzeige.

{55 EINSTELLUNGEN

& supporT

£ WILLKOMMEN

= &
D
i

Passwort

Anlage wurde in Betrieh genommen von:

Max Mustermann
Symcon GubH
Villy-Brandt-Allee 31b
D-23554 Libeck

Fir Wartung & Service erreichen Sie uns unter:
Telefon: 8451/3@560511
E-Mail: officefsymcon.de

EINLOGGEN
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5 Problemlosung

5.1 Support

Dieser Meniipunkt bietet grundlegende Moéglichkeiten um im Fehlerfall Probleme zu 16sen.
Es kann [P-Symcon oder die SymBox neugestartet werden.
Durch ein Zuriicksetzen der SymBox wird jeder Inhalt auf der SymBox geléscht und der
Einrichtungsprozess kann erneut durchgefiihrt werden. Weitere Hilfsmoglichkeiten werden
in der Dokumentation, unserer Community oder durch unsere Experten im Rahmen des

Premium Supports zur Verfiigung gestellt.

Wichtige Informationen kénnen auch in den Logdateien eingesehen werden. Ebenso sind

weitere Lizenz Informationen einsehbar.

1 WILLKOMMEN

Cs= LIZENZ @

¥1) EINRICHTEN

2 UPDATE Sie kdnnen bei Problemen in der Dokumentation suchen, unsere Community um Rat
fragen oder sich bequem im Rahmen unseres Premium Supports von uns telefonisch

helfen lassen.

Dokumentation

@

System einsehen

c

IP-Symcon
neustarten

§o% EINSTELLUNGEN

&» SUPPORT

&

Community Hilfe

Logdateien einsehen

<

SymBox neustarten
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5.2 Wiederherstellung mithilfe des Recovery-Tools

Das RecoveryTool fiir SymOS kann auf der Homepage im Downloads-Bereich herunterge-
laden werden und funktioniert ausschliellich mit dem Betriebssystem Microsoft Windows.

In dem Download befinden sich:

e RecoveryTool

e Aktuelles SymOS-Image

o Treiber fiir die SymBox

e Visual C++ 2013 Redistributable Packages

Installation und Anwendung

Nach dem Download und Entpacken des RecoveryTools muss die RecoveryTool.exe als
Administrator gestartet werden.

Sollte eine Fehlermeldung kommen, dass zwei .d11 Dateien
fehlen, fehlt das Microsoft Visual C++ 2013 Restributable
O (x86) Paket. Ein Installer fiir dieses wurde dem Download
o beigefiigt. Es muss die vcredist_x86.exe ausgefiihrt und instal-
liert werden.

Das RecoveryTool startet ein Fenster mit weiteren Instruktionen.

Bei erstmaligen Start des RecoveryTools wird ebenfalls die Installation der SymBox Treiber
verlangt. Der Dialog sollte die SymBox erwéhhnen und korrekt von der Symcon GmbH
Signiert sein. Sofern diese iiberpriift wurden, kann die Installation iiber die Schaltfliche
“Installieren” fortgesetzt werden.

E=]

Mdchten Sie diese Geratesoftware installieren?

Mame: Symbox
Herausgeber: Symcon GmbH

Software von "Symcon GmbH" immer vertrauen Installieren Micht installieren

() Sie sollten nur Treibersoftware von vertrauenswiirdigen Herausgebern installieren. Wie kann
festgestellt werden, welche Gerdtesoftware bedenkenlos installiert werden kann?

Nach der Installation verlangt das RecoveryTool das Anschlieen der SymBox via USB.
Sollte es vorher schon angeschlossen gewesen sein und dennoch nicht erkannt werden, muss
einmal der USB-Stecker gezogen und wieder angesteckt werden. Die externe Stromver-
sorgung muss ebenfalls angeschlossen sein. Die SymBox bezieht ihren Strom nicht iiber

USB.

34



https://www.symcon.de/downloads/#symbox-downloads

Der Recovery-Port (Micro USB) befindet sich auf der Unter-
O seite neben dem LAN-Anschluss. Bei der SymBox™¢° befindet
o sich der Recovery-Port unter der Plastikabdeckung.

B ChUsers\Pio\Desktop\Recoverytool\RecoveryTool.exe - O *

ryTool 1.1 for SymOS | 11.81.

Schritt 1: Die SymBox wird erkannt.

B ChUsers\Pio\Desktop\Recoverytool\Recovery Tool.exe - O *
ryTool 1.1 for Sym0S | 11.81.

Schritt 2: Mit “Enter” bestétigen, um die Wiederherstellung zu starten.

Es werden alle Daten auf dem Gerat geloscht. Der Wiederher-
Q stellungsvorgang dauert dabei ca. 5 Minuten und das Fenster
o schlief3t sich dabei ggf. bei Erfolg automatisch.
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B Ch\Users\Pio\Desktop'\Recoverytool\RecoveryTool.exe - O *

through USB...

TO re

will be

Schritt 3: Ein Kaffee holen und in Ruhe abwarten.

B ChUsers\Pio\Desktop\Recoverytool\RecoveryTool.exe - O *

through USB...

Schritt 4: Das USB-Kabel kann nach dem Vorgang getrennt werden. Die SymBox startet
dann automatisch und sollte nach 10-20 Sekunden wieder erreichbar sein. Es ist zu beacht-
en, dass sich gegebenenfalls die IP-Adresse gedndert haben konnte.
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5.3 Zustandcodes via LED

Wiéhrend des Betriebs der SymBox kann iiber die LEDs auf der Oberseite erkannt wer-
den, in welchem Zustand sich die SymBox und die damit einhergehende essentielle interne
Software (SymOS und IP-Symcon) befindet.

Power-LED aus:
Es ist keine korrekte Spannungsversorgung angeschlossen.

Power-LED an:
Die Spannungsversorgung ist korrekt angeschlossen.

Haus-LED aus:
Sowohl das SymOS als auch IP-Symcon sind nicht gestartet. Sofern die SymBox erst
kiirzlich mit Strom versorgt wurde, ist der Startvorgang von SymOS /TP-Symcon noch
nicht abgeschlossen. Sollte kein Internet verfiighar sein, kann der Startvorgang bis zu
2 Minuten dauern. Andernfalls liegt moglicherweise eine Beschddigung der Hardware
Vor.

Haus-LED blinkt:
Die Betriebssoftware SymOS der SymBox lauft, allerdings der IP-Symcon Server
nicht. Uber das Webinterface iiberpriifen ob ein Update oder Installation der IP-
Symcon Software das Problem behebt.

Haus-LED leuchtet dauerhaft:
Sowohl SymOS, als auch IP-Symcon laufen korrekt und die SymBox ist somit Ein-
satzbereit.

5.4 Firewalleinstellung fiir NTP

Falls eine Zeiteinstellung via NTP (Network Time Protocol) nicht méglich ist, kann dies
an einer Einstellung der Netzwerkfirewall liegen. Es ist zu kontrollieren, ob der Port 123
fiir UDP freigegeben ist. Dieser wird benétigt, damit eine Anfrage via NTP beantwortet
werden kann.

5.5 Zeiteinstellung ist falsch

Wenn eine Zeiteinstellung fehlerhaft ist, ist zu kontrollieren ob wirklich eine Internetverbindung
zur Verfiigung steht und diese auch fehlerfrei funktioniert. Zusétzlich ist darauf zu achten,

ob das Netzwerk mit einer Firewall geschiitzt ist und diese korrekt konfiguriert ist. 5.4.

Nach einem Neustart der SymBox wartet IP-Symcon maximal 60 Sekunden auf die au-
tomatische Synchronization der Uhrzeit. Sollte dies nicht geschehen, so setzt IP-Symcon
die Uhrzeit auf die Anderungszeit der settings. json und arbeitet mit der alten Zeit weit-

er. Sobald eine Internetverbindung und der Zugriff auf den NTP-Zeitserver bestehen, so
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wird langsam/stetig die alte Zeit auf die korrekte Zeit angeglichen (Es findet kein Zeit-
sprung statt, durch den ggf. Abldufe fehlerhaft abgearbeitet werden). Auf Anfrage kann
die SymBox mit einem optional erhéltlichen RTC Modul ausgestattet werden, wodurch die
Zeit auch bei Stromausfillen/Neustarts gepuffert werden kann.

5.6 Einrichtung nicht moglich

Eine Einrichtung von IP-Symcon ist nicht moglich, wenn keine Internetverbindung besteht.
Es muss kontrolliert werden, ob diese besteht und auch funktioniert.

5.7 Netzwerkkonfiguration ohne Netzwerkzugriff

Sollte im Netzwerk kein DHCP verfligbar sein, oder bei der Netzwerkkonfiguration ein
Fehler unterlaufen sein, lésst sich sich diese auf der SymBox zuriicksetzen bzw. initial zu
konfigurieren.

Hierzu ist es notwendig die SymBox mit einem USB-Kabel an einem PC anzuschlieBen und
das Programm rpiboot zu installieren.

Q Diese Funktion steht erst ab der Version 7.0 zur Verfiigung!
o

Download von rpiboot

rpiboot ist fiir Microsoft Windows bei GitHub erhéltlich:
https://github.com/raspberrypi/usbboot/raw/master/win32/rpiboot_setup.exe.
(Fiir Linuz sind Installationsanweisungen auf:
https: // github. com/raspberrypi/usbboot/ tree/master verfigbar)

Installation (Microsoft Windows)

Nachdem die datei rpiboot_setup.exe heruntergalden wurde, diese ausfithren und den
Installationsanweisungen folgen.

5.7.1 Ausfiihren

SymBox mit einem Micro-USB kabel mit dem PC verbinden und rpiboot ausfiihren. Unter
Windows wird nun nach Berechtigungen gefragt, diese sind zu Akzeptieren.
Unter Linux sollte rpiboot mit root-Rechten (z.B. mit sudo) ausgefithrt werden.

Windows wird anbieten die Partitionen zu formatieren, diese
Dialogboxen sind UNBEDINGT mit “NEIN” zu beantworten,
da sonst die SymBox mit Hilfe des Recovery-Tools in den
Lieferzustand zuriickgesetzt werden muss!

5.7.2 Dboot-Partition 6ffnen

Im Dataimanager sollten nun mehrere Partitionen sichtbar sein. In der Partition boot
sollten sich mehrere Dateien befinden.
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https://github.com/raspberrypi/usbboot/raw/master/win32/rpiboot_setup.exe
https://github.com/raspberrypi/usbboot/tree/master

5.7.3 Anlegen von ip.txt

Eine Datei mit namen ip.txt ist nun im Stammordner der boot-Partition zu erstellen.

5.7.4 DHCP

Um die SymBox eine IP-Adresse mit Hilfe von DHCP zu vergeben (dies ist auch der
Lieferzustand), sollte sich in der ip.txt folgender Inhalt befinden:

dhcp

Hierbei ist darauf zu achten, dass keine weiteren Zeilen bzw. Zeichen sich in der Datei
befinden.

Hierzu ist ein Text-Editor (z.B. Notepad) zu benutzen! Es darf
AUF KEINEN FALL ein Textverarbeitungsprogram wie z.B.
o Microsoft Word o.A. verwendet werden!

5.7.5 Feste IP-Adresse

Um der SymBox eine feste IP-Adresse zuzuweisen sollte sich in der ip.txt folgender Inhalt
befinden:

address <ip>
netmask <netmask>
gateway <gateway_ip>

Hierbei ist <ip> durch die gewiinschte IP-Adresse zu ersetzen (z.B. 192.168.0.100).
<netmask> ist durch die Netzmaske zu ersetzen (i.d.R. ist dies 255.255.255.0).
<gateway_ip> ist durch die IP-Adresse des im Netzwerk befindlichen Gateways (bzw.
Routers) zu ersetzen (i.d.R. 192.168.0.1).

5.7.6 Speichern und Partition schlieflen

Es ist Sicherzustellen, dass die Datei abgespeichert wurde.
Die Partition sollte nun sicher entfernt werden (am einfachsten mit hilfe des Datei-
Managers).

5.7.7 Neustart

Sind die Partitionen nun alle geschlossen, geniigt es das USB-Kabel von der SymBox oder
aus dem PC zu ziehen; die SymBox startet nun neu.

Die SymBox appliziert nun die vorgenommenen Einstellungen und entfernt die ip.txt
von der boot-Partition.

Bei einer erneuten Netzwerkkonfiguration mit der hier beschriebenen Prozedur, ist ein
erneutes Anlegen der ip.txt in der boot-Partition erforderlich.
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6 Revisionen

SymBox Pro SymBox"¢° SymBox
Revision 2022 2017 2015
Spannung 24-30V? 5-24V 5V
Anschliisse
Oberseite - - LAN RJ45
Unterseite LAN RJ45, LAN RJ45, schwarze Klemme (DC)
Recovery Port (USB), griine Steckbuchse (DC)
Erweiterungen (3 polig),
griine Steckbuchse (DC)
Erweiterungen
RTC optional optional optional
RS232 optional! optional® -
RS485 optional® optional® -
M-Bus optional® optionall -
KNX optional® optional! -

! Nur eine dieser Erweiterungen kann je SymBox Pro/SymBox"®® verbaut werden.
2 Ab Herstellungsdatum Januar 2025 (einschl.) kann die SymBox Pro mit Spannungen von 24V bis 30V betrieben

werden.

(Zu priifen auf dem Produktlabel bei “S/N”, Datecode in Klammern: “(25-01)” entsprich Januar 2025)
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7 Technische Daten

7.1 Allgemeine technische Daten

SymBox Pro SymBox"¢° SymBox
Breite Hutschiene (4 TE) Hutschiene (4 TE) Hutschiene (4 TE)
Abmessungen (H x B x T) | 90 x 72 x 58 mm 90 x 72 x 58 mm 90 x 72 x 58 mm
Gewicht 200g 150g 150g
Schutzart P20 P20 P20
Montage Hutschiene TH35 Hutschiene TH35 Hutschiene TH35
Versorgungsspannung 24V-30V2DC 24V DC (5-25V) 5V DC
Leistungsaufnahme max. 6 Watt max. b Watt max. 3 Watt
Zul. Umgebungstemperatur | 0°C bis 50°C 0°C bis 50°C 0°C bis 50°C
CPU ARMvS8-A (64-bit) | ARMv7 (64-bit) | ARMv6Z (32-bit)
1.5 GHz 1.2 GHz 700 MHz
RAM 1 GB/2 GB LPDDR4 | 1 GB LPDDR2 512 MB LPDDR2
Flash 16 GB/32 GB eMMC | 8 GB/32 GB eMMC 4 GB eMMC
Betriebssystem SymOS SymOS SymOS
Ethernet-Interface 1000BaseT, 1Gbit/s | 100BaseT, 100Mbit/s | 100BaseT, 100Mbit/s

uber RJ45-Buchse

uber RJ45-Buchse

uber RJ45-Buchse

Erweiterungsanschliisse

Systemklemme (steck-
bar),

MicroUSB fiir Recov-
ery

Systemklemme (steck-
bar),

MicroUSB fiir Recov-
ery (intern)

Systemklemme (steck-
bar),

MicroUSB fiir Recov-
ery

Statusanzeige LED weif3 fir | LED blau fiir System- | LED blau fiir System-
Stromversorgung status status
und Systemstatus
Bedienelemente - 1 Taster fiir Reboot | -
(intern)
optionale Erweiterungen KNX! M-Bus! RS232! | KNX! M-Bus! RS232! | -
RS485! RTC RS485! RTC

! Nur eine dieser Erweiterungen kann je SymBox Pro/SymBox™®

2 Bei Herstellungsdatum vor 2025, nur 24V!
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7.2 Erweiterung Daten
7.2.1 KNX

Der Anschluss ist iiber eine steckbare 2er Systemklemme von Phoenix.

Die Programmierung der physikalischen Adresse erfolgt direkt tiber IP-Symcon (ab
6.2) im KNX-Gateway, mit der die KNX Erweiterung in den Programmiermodus versetzt
werden kann.

Die verbaute KNX Schnittstelle basiert auf dem Weinzierl KNX BAOS Modul und ist
somit KNX-Zertifiziert.

SYMC®RN
: 2 SymBox
IOl ®O

LAN UsB KNX 24V
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Die SymBox ist im Produktkatalog der ETS auszuwéhlen:

M Test Project Symcol
Catlog

% Test Project Sy... b 1+ v =

« - Devices + | v + «~ B vy @ v 0 ® 4 v i
[T Devices ¥ | X | {0 Devices 1 L Search vl e
5 Search Folders Se Addres Room Description Application Pragram Adr Prg Par Gip
B5 0 Download required ow--- SymBox Pro ----B
5 1 Not assigned to a line 28
5 1 Not assigned to a room
Devices =
~ Agl -~ SymBox Pro
1] Secure Interface ]
B
g
3 PRI

Catalog [#= Import C ,O% X | v

57 Favorites Se« Manufacturer Name Order Number Mediun Application Version

A Device Templates Symcon

iy Previously used L 10 .Symcun SymBox Pro SYMBOX-PRO TP SymBox Pro 10

5 Previously imported 0 @ symcon SymBox Pro  SYMBOX-PRQ TP SymBax Pro 1.1
Manufacturers

1Home

ass ABB

amt ABB SpA-SACE Division

AIRZONE - ALTRA

== Akuvox h
ltems 1 7 in Devices ~  Current line =

Zum Betrieb von KNX Data Secure miissen alle Gruppenadressen auf das Secure Interface
der SymBox gezogen werden:

KNX ; Test Project Sy... x e —
«— > 5 Search Folders i@ Secur... X L B v B0 ® 4 v i
Buildings v | X Associations 2 M} Parameters P search ~(%
[55 Search Folders Security  Group Address * Description Data Type Central
B5 (0 Cabinets 23 1/0/0 Lampen Decke No B
B (0 Download required i 1/0/1 Mood-Lighting Mo -
~ B 1 Not assigned to a room
~ fg) --- SymBox Pro =3
1] Secure Interface
-
Buildings B
3% Trades
B
g
"o
[ Group Addresses ~ B8 Group Addresses 2/2 L Search ~
[5 Search Folders Se: Address * Name Description Centrz Pass T Data Type
5 0 Addresses marked with com... B3 1/0/0 Lampen Decke No  No
B 3 Addresses not assigned B8 1/01 Mood-Lighting No  No
Group Addresses
B8 0 Haus &
~ B8 1Haus2
> B8 1/0 Beleuchtung
< >
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7.2.2 M-Bus

Der Anschluss ist iiber eine steckbare 2er Systemklemme von Phoenix.
Die verbaute M-Bus Schnittstelle basiert auf dem MBUS-M13-S von Solvimus und ist
zertifiziert.

LAN USB M-Bus 24V
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7.2.3 RS232

Der Anschluss ist iiber eine steckbare 3er Systemklemme von Phoenix.

LAN USB RS232 24V

45




7.2.4 RS485

Der Anschluss ist iiber eine steckbare 2er Systemklemme von Phoenix.

LAN USB Modbus 24V
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